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1  ŘEŠENÁ PROBLEMATIKA 
Rozvoj informačních technologií a zejména informačních systémů vyžaduje efektivní 
kontrolovatelné a důsledné řízení přístupu uživatelů k chráněnému obsahu.  
Při pokusu o přístup musí uživatel nejprve prokázat svoji identitu. Na základě prověření identity 
jsou uživateli přidělena práva, která určují k jakým činnostem je uživatel v daném systému 
oprávněn a jaký obsah mu bude zpřístupněn. Pro zajištění kontroly nad celým systémem je nutné 
vést záznamy o jeho činnosti a o způsobu práce jednotlivých uživatelů.  
Tyto funkce zajišťují systémy pro správu přístupu, které jsou označovány jako systémy AAA 
(Authentication, Authorization, Accounting). Charakteristikou systémů AAA se zabývají 
například [1-5]. Na obrázku 1 je nakresleno obecné schéma systému AAA. Nejprve je 
autentizátorem prověřena identita uživatele (1). Výsledek prověření je předán autoritě (2), která 
vydá pokyn kontroléru (3) zda povolit přístup, či nikoli. Kontrolér dále předává informace o 
činnosti bloku účtování (4). Blok účtování má za úkol zejména vedení záznamů o činnosti 
jednotlivých uživatelů a celého systému. Všechny informace spojené s uživatelem jsou ukládány 
v databázi, která je součástí bloku účtování.  
uživatel
autentizátor
kontrolér
kompaktní systém AAA
účtování
chráněný obsah
(1) (2)
(3)
autorita
(4)
 
Obrázek 1: Blokové schéma systému AAA 
1.1 KLASIFIKACE AUTENTIZAČNÍCH TECHNIK 
Autentizace je podle [6] a [7] definována jako proces prověření identity objektu 
v centralizovaném systému na základě předložení jednoho nebo více tzv. faktorů. Předkládaným 
faktorem je důkaz, pomocí kterého autentizovaný objekt prokazuje autentizátoru svoji identitu. 
Podle faktorů autentizace lze autentizační techniky klasifikovat do tří skupin, jak uvádí [8].  
První skupina je založena na znalosti tajné informace: „uživatel něco zná“ – pouze uživatel zná 
tajnou sekvenci znaků, kterou předloží autentizátoru k prověření. Do této skupiny řadíme 
prověření heslem, což je nejrozšířenější způsob autentizace.  
Druhou skupinu tvoří techniky založené na prověření unikátní vlastnosti uživatele „uživatel 
někdo je“ – do této skupiny patří techniky, které využívají biometrických údajů uživatele, jako 
jsou otisky prstu, obraz oční duhovky nebo méně známá technika snímání obrazu krevního řečiště 
ruky jak uvádí [9].  
Poslední skupina zahrnuje techniky prověřující vlastnictví unikátního předmětu „uživatel něco 
má“ – uživatel se prokáže vlastnictvím unikátního předmětu tzv. tokenu. Jako příklad uveďme 
využití transpondéru RFID (Radio Frequency Identification Device) nebo hardwarového klíče. 
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Tato práce se zabývá novou skupinou autentizačních technik, které jsou založeny na prověření 
polohy uživatele v čase „uživatel je na určitém místě v určitý čas“. Jako nový prověřovaný faktor 
je v této práci uváděna časově-prostorová informace uživatele. 
Systémy AAA, které by dokázaly zacházet s časově-prostorovou informací uživatele, by mohly 
najít uplatnění především v dále uvedených případech a odvětvích. Podle [10] by bylo možné 
využít prověření polohy uživatele ve zdravotnictví, kdy by lékař neměl mít možnost zacházet 
s důvěrnými údaji svých pacientů mimo budovu nemocnice. V současné době toto využití získává 
na významu v souvislosti s možnostmi stanovení diferenciální diagnózy pacienta lékařským 
týmem, který je tvořen lékaři z různých zemí nebo dokonce světadílů a je třeba zohlednit jejich 
aktuální polohu. Dále uveďme možné využití ve finančním sektoru, kdy by vlastník bankovního 
účtu musel při přístupu ke svému účtu prokázat nejprve svoji identitu běžným způsobem  
a následně svoji polohou. Bezpečnostní systém banky by byl nastaven tak, že uživatel by nemohl 
vykonávat zásadní operace na svém účtu mimo definované lokality, kterými by byly například 
pobočka banky nebo bydliště uživatele. Tím by se omezila možnost zneužití autentizačních údajů 
třetí osobou mimo definované lokality. Ve webových službách by bylo možné omezit přístup 
k informacím, které podléhají národnímu nebo regionálnímu omezení. Jiný způsob využití uvádí 
[11]. Zde je predikováno možné využití v systémech jednotného přihlášení – SSO  
(Single-Sign-On). Uživatel by se nemusel opakovaně autentizovat do různých systémů v případě, 
že by se nacházel v zadaném umístění, například v kanceláři nebo doma. 
Aby bylo možné prověřit polohu autentizovaného uživatele, musí existovat techniky, které 
budou plnit tři základní funkce. Jednak je nutné časově-prostorovou informaci získat 
prokazatelným způsobem s přesností, která bude pro dané užití dostatečná. Dále musí navržené 
techniky umožnit bezpečný transport získané časově-prostorové informace z místa určení 
k autentizátoru. Bezpečnost je zde chápána jako odolnost techniky proti možným útokům, které by 
mohly být vedeny třetí stranou za účelem podvržení autentizačních dat nebo zneužití  
časově-prostorové informace uživatele. Poslední ze základních funkcí pro nově navržené techniky 
je jednoznačné vyhodnocení časově-prostorové informace. Časově-prostorová informace bude 
uživatelem předkládána jako dokazovací faktor a systémem vyhodnocována porovnáním se 
souborem povolených hodnot jako ověřovacím faktorem [4]. 
Stěžejní část disertační práce je tvořena návrhem metodiky a nových mikroelektronických  
časově-prostorových autentizačních technik. Pro nově navržené techniky bylo nutné vyvinout 
několik typů mikroelektronických zařízení, která slouží jako autentizační terminály. Závěrečná 
část dizertační práce je tvořena testovací sestavy, kde je funkce nově navržených 
mikroelektronických časově-prostorových autentizačních technik prakticky ověřena. 
Předložená práce je organizována následujícím způsobem. V druhé kapitole je diskutován 
současný stav řešené problematiky. Ve třetí kapitole jsou stanoveny cíle disertační práce. Kapitola 
čtvrtá uvádí dosažené výsledky. Závěrem jsou shrnuty všechny důležité informace, které byly 
uvedeny v předchozích kapitolách. Dále jsou uvedeny informační zdroje, ze kterých bylo čerpáno. 
1.2 HLADINA DŮVĚRY 
Výše uvedené autentizační faktory jsou při autentizaci volitelné a jsou voleny v závislosti na 
požadavcích systému AAA. Pro dosažení optimálního zabezpečení, je vhodné současné využití 
různých možností prověření. Úrovně zabezpečení pro jednotlivé faktory lze charakterizovat podle 
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vztahů uvedených v [12] a [13]. Uživatel předkládá při autentizaci pro každý i‐tý faktor pár (Ci,pi), 
kde Ci reprezentuje faktor autentizace a pi předkládanou hodnotu faktoru, která bude vyhodnocena. 
Pro každý faktor je stanoven koeficient, který určuje hladinu důvěry autentizace, ten je označen Qi. 
Celková hladina důvěry multifaktorové autentizace je pak označena Q. Pro výpočet Q je využito 
vztahu (1).  
  (1) 
Zvolíme-li pro každý námi prověřovaný faktor autentizace koeficient hladiny důvěry Li, 
můžeme číselně interpretovat předpokládanou sílu autentizace v intervalu (0;1). Hodnotě 1 
odpovídá nejvyšší důvěra, která je rovna jistotě. Naopak 0 reprezentuje nejnižší stupeň důvěry. 
Situaci shrnuje tabulka 1, kde jsou uvedeny příklady dle mého návrhu. 
Tabulka 1: Hladina důvěry pro silnou autentizaci 
i Ci Qi Q 
1 vlastnictví zařízení 0,2 0,20 
2 otisk prstu 0,8 0,84 
3 poloha zprostředkovaná polohovacím satelitním systémem 0,6 0,936 
4 poloha zprostředkovaná bezdrátovou komunikační technologií  0,7 0,9808 
 
1.3 FUZZY MNOŽINY A FUZZY LOGIKA 
Teorie fuzzy množin je rozšíření klasického pojetí teorie množin. V porovnání s klasickou teorií 
množin je zásadní rozdíl v náležitosti prvku do množiny. V klasickém pojetí prvek do množiny 
patří, nebo nepatří, neexistuje žádná další možnost. U fuzzy množin je definován stupeň 
příslušnosti k dané množině, jak je uvedeno například v [14, 15]. Rozdíl je definován ve vztahu 
(2).  
 
     , 
(2) 
kde K je funkční příslušnost do klasické množiny a mapuje prvky z univerzální množiny X do 
dvouprvkové množiny {0,1} a F je příslušnost do fuzzy množiny a mapuje hodnoty z univerzální 
množiny X do funkčních hodnot, které jsou v uzavřeném intervalu reálných čísel <0;1>. Uvedený 
rozdíl je graficky znázorněn na obrázku 2.  
K(x)
F(x)
x 
y
 
Obrázek 2: Stupeň příslušnosti do fuzzy množiny 
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V následujícím textu budeme hovořit výhradně o fuzzy množinách a pro jednoduchost je 
budeme označovat prostě „množiny“. 
Fuzzy logika také zavádí lingvistické proměnné, což jsou vlastně fuzzy množiny, které jsou 
definovány na univerzální množině [16]. 
Převod vstupní číselné hodnoty na lingvistickou proměnnou a její přiřazení 
do určitého fuzzy množiny se označuje jako fuzzyfikace.  
Pro práci s fuzzy množinami je nutné definovat fuzzy operátory. K tomu je využito 
standardních logických operátorů, které rozšiřují z dvoustavové hodnoty 
na vícestavovou [16].  
Jednou z potenciálních výhod využití fuzzy logiky v řídicích systémech je možnost definovat 
chování systému bez toho, aby byl systém vnitřně deterministicky určen. 
Na systém je možno pohlížet jako na blok, který má vstupy a výstupy, bez toho abychom znali 
jeho vnitřní konstrukci a uspořádání. Vlastní definování chování systému spočívá v nastavení 
pravidel, která vycházejí z pozorování činnosti systému. Taková pravidla jsou často tvořena 
administrátory a správci daného systému, kteří mají zkušenosti a znalosti související s činností 
takového systému. Pravidla jsou určovánave formě logické implikace, kde v závislosti na 
vyhodnocení podmínkového výroku je proveden výrok následný. Podmínkový výrok bývá 
označován jako ascendent, výrok přiřazení konsekvent a soubor expertních pravidel jako znalostní 
báze. Zde je uvedena obecná konstrukce elementárního pravidla. 
Pokud platí ascendent, potom proveď konsekvent. 
Cílem definovaného pravidla je určení fuzzy množiny v konsekventu, popřípadě její ostré 
hodnoty. K tomu je možné využít Mamdaniho implikace, které má pro dvouprvkový ascendent 
obecný tvar v rovnici (3), jak je uvedeno v [16].  
min{ } (3)  
Podle výše uvedené rovnice dojde k oříznutí charakteristické funkce konsekventu na hladině , 
která odpovídá minimu z funkčních hodnot charakteristických funkcí obou prvků ascendentu 
min(,). Situace je znázorněna na obrázku 3. Výsledná množina je podmnožinou množiny 
konsekventu. 
1
1x
)(x1A
1
)(x2B
1
)(x3IM
2x 3xa b


 
Obrázek 3: Dvourozměrná Mamdaniho implikace 
 
Zpracováním fuzzyfikovaných hodnot rozhodovacími pravidly vznikne soubor funkcí 
příslušnosti pro jednotlivé množiny výstupních lingvistických proměnných. Tento proces se 
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nazývá inference. K tomu abychom byli schopni přiřadit výstupní proměnné ostrou hodnotu, musí 
být využito jedné z možných funkcí, které se souhrnně označují jako techniky defuzzyfikace. 
Pro využití fuzzy logiky v oblasti autentizace bude uvedena technika těžiště singeltonů (Center 
of Maximums). S výhodou zde totiž můžeme využít toho, že některé fuzzy množiny vstupních 
proměnných jsou definovány v diskrétních bodech na místo spojitých intervalů.  
Nejprve je nutné určit typické hodnoty pro jednotlivé množiny výstupní proměnné. V [16] je 
uvedena možná aproximace funkce příslušnosti množiny pomocí Diracova impulzu. Diracův 
impuls je obecně umisťován v těžišti plochy pod funkcí příslušnosti. Například pro funkce 
příslušnosti typu Lambda to bude ve vrcholu trojúhelníku. Po určení typických hodnot se podle 
rovnice (4) určí ostrá hodnota výstupní proměnné. Pro představu předpokládejme, že v příkladu je 
výsledná úroveň zabezpečení systému v procentech pro tři množiny (např. málo, středně a dobře 
zabezpečený). 
 
 (4) 
1
[%]x
)(x
0,5
25 50 75 100
0,25
0,75
OUTx
 
Obrázek 4: Příklad defuzzyfikace 
 
Obecně je při zpracování úloh za účasti fuzzy logiky doplněn procesní diagram  
o bloky normalizace a denormalizace, které mají za úkol převést vstupní veličiny z různých 
rozsahů do určitého univerza, respektive naopak pro výstupní veličiny. 
Pro účely autentizace můžeme tyto bloky vynechat, protože v této úloze nemají opodstatnění. 
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2  STANOVENÍ CÍLE PRÁCE 
Stěžejní částí a přínosem práce bude využití principů fuzzy logiky ve vyhodnocování 
dokazovacích faktorů v procesu autentizace a autorizace v počítačových sítích. Cíl práce je také 
v multifaktorové autentizaci, kde budou vhodně spojeny dokazovací faktory biometriky uživatele a 
časově-prostorové informace. Základní principy rozšíření budou prakticky testovány v 
mikroelektronickém autentizačním terminálu, který bude vyvinut v souvislosti s řešením dizertační 
práce. 
Cílem práce je vyvinout metodiku využívající principů fuzzy logiky pro vyhodnocování úrovně 
důvěry v předložené dokazovací faktory v procesu multifaktorové autentizace. Každý dokazovací 
faktor musí mít svoji váhu bezpečnosti, která je nepřímo úměrná snadnosti jeho podvržení. 
Současně každá služba nebo chráněný obsah, k nimž je přístup podmíněny autentizací a následnou 
autorizací vyžaduje různou úroveň prověření. Navržená metodika bude dále rozlišovat jak mezi 
dokazovacími faktory různého typu, tak mezi dokazovacími faktory stejného typu, ale různých 
kvalitativních vlastností. U prověření heslem může být kvalitativní vlastností jeho délka, nebo 
počet povolených znaků. V případě časově-prostorové informace to pak bude přesnost určení 
polohy a přesnost časové informace. Na rozdíl od konvenčních přístupů, kdy je využíváno 
bivalentní logiky, bude v navržené metodice využito principů fuzzy logiky, která reálněji popisuje 
důvěryhodnost předložených dokazovacích autentizačních faktorů. Může být například zohledněna 
nepřesnost prostorové informace, nebo drobný „překlep“ v hesle. 
Dalším cílem práce je zhodnotit možnosti využití časově-prostorové informace uživatele 
v procesu autentizace a navrhnout autentizační techniky, které s touto informací budou pracovat 
jako s novým dokazovacím faktorem. Základní ideou je využití časově-prostorové informace 
společně s biometrikou lidského uživatele. V tomto případě prověřovaný uživatel prokazuje, že se 
fyzicky nachází v místě, kde jsou pořizovány dokazovací faktory, tedy konkrétní uživatel je na 
konkrétním místě v konkrétním čase. Toto rozšíření může zamezit nelegálnímu využití 
odcizeného autentizačního terminálu, kdy se oprávněný uživatel nenachází na terminálem 
deklarovaném místě.  Výhoda spojení biometriky uživatele a jeho časově-prostorové informace 
plyne z předpokladu, že jeden uživatel se v daný časový okamžik může vyskytovat pouze na 
jednom místě a rychlost jeho pohybu má reálné limity. Naplnění limitu rychlosti můžeme 
interpretovat jako odvozený dokazovací faktor, jehož váha důvěry může být nepřímo úměrná 
relativní vzdálenosti rychlosti uživatele od stanoveného limitu. Váha důvěry takového dokazovací 
faktoru bude ovšem také závislá na váhách důvěry údajů, ze kterých byl vypočten, tedy polohy a 
času.  
Jako podpůrný cíl práce bude v rámci ověření správnosti návrhu nové časově-prostorové 
autentizační techniky vyvinuto elektronické zařízení, které bude plnit funkci autentizačního 
terminálu.  Terminál bude zajišťovat čtyři typy dokazovacích faktorů, jsou to: identifikátor 
zařízení, otisk prstu uživatele, heslo, časově-prostorová informace. Plánovaný terminál bude 
schopen zprostředkovat časově-prostorovou informaci ze dvou nezávislých zdrojů, které se 
vzájemně doplňují podle aktuální provozních podmínek. Přijímače GPS bude využito v prostředí 
s volným výhledem na oblohu. Naopak v budovách a v místech, která nejsou pokryta signálem 
GPS, je plánováno využití bezdrátové komunikační platformy IQRF (IQ Radio Frequency), která 
pracuje na frekvenci 868 MHz v bezlicenčním pásmu ISM (Industrial, Scientific and Medical). 
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Pro ověření výsledků dosažených v rámci řešení práce, bude v závěru provedeno testování, 
které prověří správnost principů navržené metodiky, autentizačních technik a ve výsledku i 
navrženého autentizačního terminálu. 
V souvislosti s návrhem nových autentizačních technik bude prověřena možnost využití časově-
prostorové informace v autentizačním procesu. Jedná se zejména o sběr časově-prostorové 
informace na straně autentizačního terminálu, její bezpečný přenos k autentizátoru a její 
vyhodnocení. Pouze časová informace sama o sobě nemůže být prakticky použita jako samostatný 
dokazovací faktor. Na druhou stranu může mít vysokou vypovídající hodnotu právě v návaznosti 
na prostorovou informaci a ostatní dokazovací faktory. Rozšíření může být označeno jako časová 
značka dokazovacích faktorů. Pokud bude mít prověřující strana (autentizátor) reálnou a 
důvěryhodnou informaci o čase pořízení dokazovacích autentizačních faktorů, můžou se značně 
obohatit bezpečnostní scénáře přístupového systému, který autentizátor chrání proti nelegálnímu 
přístupu. Reálným příkladem využití může být ochrana proti opakovanému nelegálnímu použití 
dokazovacích faktorů, které byly získány pouze jednou (historická informace o poloze, 
kryptogram). 
 
3  ŘEŠENÍ 
V této kapitole je popsáno vlastní řešení dizertační práce. V podkapitole 3.1 je navržena 
metodika, která komplexně zohledňuje vlastnosti dokazovacích faktorů, které vstupují do 
obecného autentizačního systému. 
Na základě navržené metodiky je v podkapitole 3.2 navržen autentizační systém, který spojuje 
časově-prostorovou informaci s biometrikou autentizovaného uživatele. Zde jde 
o prokázání faktu, že uživatel je v určitém čase na určitém místě. Pokud by nebyly tyto dva 
autentizační faktory použity současně, bylo by pouze prokázáno, že uživatel se někdy 
a někde prokázal svým otiskem prstu nebo, že autentizační terminál se nacházel na určitém místě 
v určitém čase, nikoli však už uživatel. Právě biometrika je v tomto pohledu nejvýhodnější, 
protože biometrické údaje lze jen obtížně podvrhnout nebo zneužít v porovnání například 
s hlesem, nebo nějakým unikátním předmětem (tokenem). 
Pro ověření možnosti zapracování časově-prostorové informace do procesu autentizace byly 
navrženy dvě verze autentizačního terminálu, které mají implementovány navržené 
mikroelektronické časově-prostorové autentizační techniky. Návrhem a realizací autentizačního 
terminálu se zabývá podkapitola 3.3.  
Vlastními autentizačními technikami se zabývají podkapitoly  3.4 a 3.5. První technika využívá 
jako zdroje časově-prostorové informace přijímače GPS. Autentizátoru je potom předávána 
informace v podobě přesného času a koordinát GPS. Každé identitě, respektive uživatelskému 
profilu, jsou definovány prostory, ve kterých v určitém časově omezeném intervalu bude 
autentizován, tedy daný dokazovací faktor je pozitivní.  
Obdobně je tomu u druhé techniky, která využívá pro určení polohy faktu,  
že autentizační terminál se nachází v blízkosti takzvaného kotvícího bodu, jehož poloha je 
autentizátoru známá. Prokázání blízkosti je zajištěno schopností komunikace mezi autentizačním 
terminálem a kotvícím bodem, k tomu je využíváno bezdrátové komunikační platformy IQRF, 
která pracuje v bezlicenčním pásmu ISM. 
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3.1 METODIKA KLASIFIKACE A VYHODNOCENÍ 
Navrhovaná metodika musí splňovat několik základních požadavků, tak aby byla dobře 
prakticky využitelná. Jedná se zejména o obecnost, tak aby pomocí této metodiky bylo možné 
popsat jakýkoli autentizační systém. Navržená metodika musí dále umožňovat zohlednění všech 
vlivů, které mají dopad na jednotlivé autentizační techniky. Výsledek po použití této metodiky by 
měl jednoznačně a názorně popisovat chování autentizačního systému od sběru dokazovacích 
faktorů, přes jejich přenos k autentizátoru až po vlastní vyhodnocení. 
Návrh metodiky je rozdělen do deseti kroků, které po sobě logicky následují  
a postupně celý systém zpřesňují do větších detailů. Technika je založena na principech fuzzy 
logiky, jejíž principy a výhody využití v tomto odvětví byly zmíněny v kapitole 1.3.  
Při návrhu techniky byl kladen důraz na její modularitu, tak aby s její pomocí bylo možné popsat 
obecný autentizační systém. 
Chronologický soupis kroků pro definici způsobu vyhodnocení autentizačních faktorů: 
1. Slovní popis systému, 
2. určení všech autentizačních technik, které vstoupí do systému, 
3. určení relací mezi jednotlivými technikami,  
4. rozdělení autentizačních technik na dvě strany podle místa vyhodnocení (autentizátor/ místo 
sběru autentizačních dat)  
5. stanovení obtížnosti pro jednotlivé techniky, 
6. určení hlavních faktorů, které ovlivňují bezpečnost jednotlivých technik, 
7. kvantifikace vlivu faktorů pro dané techniky, 
8. sestavení schématu systému, 
9. fuzzyfikace faktorů a stanovení inferenčních pravidel pro použité techniky, 
10. stanovení inferenčních pravidel pro celý systém. 
 
Slovní popis systému (krok 1/10) 
Vstupní bod do procesu sestavení modelu autentizačního systému je slovní popis. Slovní popis 
nám bude sloužit jako hlavní zdroj informací pro další kroky. Musí být tedy co nejvíce konkrétní, 
uvádět příklady užití a všechny požadavky na výsledný systém. Stejně jako při návrhu jakéhokoli 
jiného řešení platí, že výsledný systém bude plnit všechny funkce, které byly požadovány, ale ne 
žádné navíc. Slovní popis nám bude sloužit jako hlavní zdroj informací pro následující kroky. Na 
tvorbě slovního popisu by se měly podílet všechny strany, které s výsledným systémem budou 
pracovat, nebo využívat jeho funkce.  
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Určení autentizačních technik (krok 2/10) 
Dalším krokem při vytváření autentizačního schématu pro silnou (multifaktorovou) autentizaci 
je sestavení úplného souboru autentizačních technik podle prověřovaných dokazovacích faktorů a 
faktorů, které ovlivňují autentizační techniky. Pro vytvoření souboru budeme vycházet ze slovního 
popisu, který byl sestaven v prvním kroku. Musí zde být uvedeny i zdroje, které nevyžadují 
interakci s autentizovaným uživatelem, tedy danou informaci uživatel nezadává ani se nepodílí na 
jeho tvorbě. Příkladem takového faktoru může být čas. Výsledkem tohoto kroku budou jednotlivé 
moduly autentizačních technika informačních zdrojů, které se v další části budou promítat do 
schématu systému. 
Sestavení relací (krok 3/10) 
Po sestavení souboru autentizačních technik následuje specifikace relací mezi jednotlivými 
technikami. Tvorbu relací mezi jednotlivými technikami je možné charakterizovat pomocí 
logických operátorů, hodnotových komparátorů a modifikátorů. Tento mechanizmus nám umožní, 
že platnost jedné autentizační techniky může být závislá na výsledku jiné autentizační techniky 
nebo dokonce jejich skupině, ve které mohou být definovány další závislosti.  
V tabulce 2 jsou definovány operace, které je možné realizovat. 
 
Tabulka 2: Operace v autentizačním systému 
operátor značka popis pseudokód 
podmíněné 
přiřazení AND OUT
G
G
B
IN
CTL
 
Podle logické úrovně na 
vstupu B předá hodnotu na 
výstup. 
 
 
if(CTL) 
    OUT=IN; 
else  
    OUT=null; 
komparace 
REF
OUT
IN
L
L
LK
 
Porovná hladinu důvěry 
s referenční hodnotou, 
výsledek reprezentuje 
hodnota na výstupu. 
 
if(IN>=REF) 
   OUT=IN; 
else 
    OUT=0; 
Součet 
OR
IN0
OUT
L
L
L
IN1
INn
·
L
L  
Součet hodnot na všech 
vstupech 
for(int i=0;i!=n;i++) 
     OUT+=IN[i]; 
modifikace 
OUT
IN G
Gm(IN,..)
ARGS G
 
Změní obecnou hodnotu IN 
podle definované metody m, 
která může mít další 
parametry ARGS  
OUT=m(IN,ARGS..); 
    
Dále je nutné si definovat základní typy proměnných, které jsou využívány: 
B – binární logická hodnota, která reprezentuje binární hodnotu 0 nebo 1, 
G – obecná hodnota, která představuje obecné dokazovací faktory, které vznikly jako produkt 
autentizační techniky, 
L – výsledná hodnota autentizace, reálné dekadické číslo v rozsahu <0;1> 
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Rozdělení autentizačních technik (krok 4/10) 
Po stanovení závislostí mezi použitými autentizačními technikami následuje jejich rozdělení na 
dvě skupiny podle místa, kde daná technika bude vyhodnocována. Ne všechny autentizační 
techniky musí být vyhodnocovány nutně na straně autentizátoru. V celém systému mohou některé 
autentizační techniky sloužit jako spouštěč pro další techniky, v tom případě může vyhodnocování 
proběhnout přímo na straně autentizačního terminálu, který jinak primárně slouží pro sběr 
autentizačních faktorů. 
Určení matematické obtížnosti jednotlivých technik (krok 5/10) 
Matematickou obtížností rozumíme pravděpodobnost, že potenciální útočník bude schopen 
uhodnout nebo postupně vyzkoušet všechny teoretické možnosti autentizačních dat. Příkladem 
může být symetrický šifrovací algoritmus AES s délkou klíče 128 bitů. V případě, že autentizační 
technika je založená na tomto algoritmu můžeme matematickou obtížnost této techniky stanovit na 
1/2
128
. 
Matematická obtížnost nám může dát základní představu o tom jak je daná metoda výpočetně 
náročná, ale nedává nám informaci o komplexní bezpečnosti dané autentizační techniky. Ta je 
totiž ovlivněna dalšími faktory, které je nutno co nejvěrněji specifikovat, abychom věděli, jakou 
důvěru můžeme vložit v danou techniku.  
Určení faktorů ovlivňujících bezpečnost autentizačních technik (krok 6/10) 
V tomto kroku dochází ke specifikaci hlavních faktorů, které nějakým způsobem ovlivňují 
bezpečnost dané autentizační techniky a mají tak přímý vliv na její důveryhodnost. Jak již bylo 
výše uvedeno, může se jednat například o přesnost prostorové informace, délku hesla, znakové 
možnosti složení hesla, stáří šifrovacího klíče. 
 
Kvantifikace vlivu faktorů na autentizační techniky (krok 7/10) 
Zde by mělo dojít k určení velikosti vlivu jednotlivých faktorů takovým způsobem, aby bylo 
možné je zohlednit při stanovení celkové důvěryhodnosti v autentizační techniku. Vliv může být 
stanoven výpočtem nebo subjektivně ze znalostní báze.   
   
Sestavení schématu systému (8/10) 
Na obrázku 5 je uveden příklad schéma autentizačního systému. Do systému vstupují čtyři 
autentizační techniky (T1 – T4).  Autentizační technika T1, předává autentizační data ADT1. 
Bezpečnost, popřípadě vlastnosti této techniky jsou ovlivňovány faktory F1T1, F2T1  
a F3T3. Autentizační data a faktory této techniky jsou předávány autentizátoru pouze pod 
podmínkou, že hodnota autentizace z techniky T3 je vyšší nebo rovna hodntě TR. Protože  
u techniky T3 je zapotřebí vyhodnotit výsledek lokálně (v autentizačním terminálu), provede se 
zde fuzzyfikace autentizačních dat ADT3 i faktoru F1T3, v blocích FADT3 a FF1T3. Blok IPT3 
potom představuje inferenční pravidla, která jsou sestavena na základě znalostní báze pro tuto 
techniku. Výsledkem po defuzzyfikaci je ostrá hodnota autentizace, která je porovnávána 
v komparátoru s hodnotou TR. Autentizační techniky T3 a T4  je možné chápat jako techniky, které 
prověřují stejný autentizační faktor, proto je možné v závislosti  
na znalostní bázi systému IPS jejich číselné hodnoty sečíst.  
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Obrázek 5: Příklad schéma pro silnou autentizaci 
 
Fuzzyfikace autentizačních technik a faktorů (krok 9/10) 
V kroku 6 byly kvantifikovány vlivy faktorů na autentizační techniky, které vstupují do 
systému. V tomto kroku dojde k fuzzyfikaci těchto faktorů, tedy k převodu na vágní hodnoty 
(fuzzy množiny), pro které je snazší dále definovat inferencí pravidla. Příkladem může být faktor, 
který definuje přesnost prostorové informace v metrech. Fuzzyfikace takového faktoru může 
vypadat, jak je uvedeno na obrázku 6. 
 
1
0,5
5 10 15 20 25 30 35 40
P [m]
Vysoká přesnost
 VP(P)
Střední přesnost
 SP(P)
Nízká přesnost
 NP(P)
 [-]
 
Obrázek 6: Fuzzyfikace faktoru přesnosti prostorové informace 
Funkce příslušnosti pro jednotlivé fuzzy množiny jsou určeny v rovnicích (5), (6) a (7): 
 
 
(5) 
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(6) 
 
(7) 
 
Stanovení inferenčních pravidel pro celý systém (krok 10/10) 
V této fázi jsou již známy mezivýsledky jednotlivých autentizačních technik, které byly 
vyhodnoceny pomocí inferenčních pravidel každé z technik. Následuje určení inferenčních 
pravidel pro celý systém, která mají za úkol stanovit všechny výstupní hodnotu důvěryhodnosti 
systému. 
3.2 AUTENTIZAČNÍ SYSTÉM VYUŽÍVAJÍCÍ AKTUÁLNÍ POLOHU 
UŽIVATELE 
Na základě metodiky z podkapitoly 3.1 bude v následujícím textu navržen autentizační systém, 
který klade důraz na aktuální polohu uživatele. Návrh systému se drží jednotlivých kroků 
metodiky, aby bylo možné ve výsledku určit její funkčnost. 
Autentizační systému bude zaměřen zejména na prověření polohy autentizovaného uživatele. 
Prokázání polohy musí být dostupné v běžných podmínkách, ve kterých se uživatel pohybuje. 
Autentizační systém musí být schopen předložené dokazovací faktory prověřit komplexně a měl 
by chápat a zohlednit souvislosti mezi jednotlivými faktory. Dalším požadavkem je, aby se každý 
uživatel autentizoval vlastním terminálem, který bude pro jeho identitu nastaven. Jinými slovy, 
uživateli nebude umožněno se autentizovat z jakéhokoli terminálu, ale pouze z toho, který je mu 
určen. 
Aby bylo jednoznačně určeno, že se uživatel nachází v blízkosti terminálu a že pouze nepředal 
své dokazovací faktory třetí osobě, bude jeden z prověřovaných faktorů otisk prstu uživatele.   
Systém bude umožňovat pouze jeden základní případ užití. Uživatel bude vyzván k předložení 
svých dokazovacích faktorů prostřednictvím autentizačního terminálu. Předání dostupných 
dokazovacích faktorů bude podmíněno přiložením otisku prstu uživatele, bez toho nebude možné 
proces autentizace dokončit. V případě správné autentizace otisku prstu budou všechny dostupné 
dokazovací faktory předány autentizátoru k vyhodnocení.  
Systém bude umožňovat vzájemné porovnání mezi dokazovacími faktory stejného typu, ale 
z různých zdrojů. V případě, že se budou dokazovací faktory vzájemně lišit, vnitřní logika systému 
musí tento stav detekovat a odpovídajícím způsobem zohlednit ve výsledku autentizace. 
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Aby bylo možné prověřit polohu uživatele v různých podmínkách, musí autentizační terminál 
využívat různých zdrojů časově-prostorové informace. V prostředí s dobrým výhledem na oblohu, 
bude využit systém GPS. Naopak uvnitř budov bude možné k určení polohy uživatele využít sítě 
WLAN, nebo jiné bezdrátové komunikační technologie. Předpokládá se, že autentizační terminál 
bude vybaven modulem GSM. Dostupné časově-prostorové autentizační techniky by se měly 
vhodně doplňovat a v ideálním případě i vzájemně potvrzovat předkládané dokazovací faktory. 
Současně s časově-prostorovou informací bude vyhodnocována časová informace, která by 
měla být zprostředkována z několika nezávislých zdrojů. Souvislost časových údajů z těchto 
zdrojů by měla být také zohledněna ve výsledku autentizace. Předpokládá se využití časových 
údajů z přijímače GPS, modulu GSM a obvodu reálného času vlastního autentizačního terminálu. 
Autentizovaný uživatel bude předkládat jako jeden z dokazovacích faktorů svoje heslo. Systém 
musí umožnit zohlednění staří tohoto hesla (jak dlouho je používáno od poslední změny) a dále 
jeho bezpečnost z hlediska délky nebo použitých znaků. V souvislosti s heslem by měla být také 
zohledněna přesnost jeho zadání s ohledem na překlepy, nepřesnosti. 
Navržený systém bude umožňovat prověření devíti autentizačními technikami a bude 
prověřovat pět různých autentizačních faktorů. Z každé autentizační skupiny, bude zastoupena 
jedna technika. Soupis autentizačních technik je uveden v tabulce 3. 
 
Tabulka 3: Soupis autentizačních technik 
autentizační 
faktor 
zdroj autentizačních dat strana 
autentizace 
kategorie 
poloha přijímač GNSS autentizátor časově-prostorové 
poloha terminál GSM (stanice BTS 
v dosahu) 
autentizátor časově-prostorové 
poloha dostupná zařízení IEEE 802.11 autentizátor časově-prostorové 
čas modul RTC (Real Time Circuit) 
terminálu 
autentizátor časově-prostorové 
čas přijímač GNSS autentizátor časově-prostorové 
čas terminál GSM autentizátor časově-prostorové 
heslo Uživatel autentizátor tajná informace 
vlastnictví  Terminál autentizátor unikátní předmět 
otisk prstu čtečka otisku prstu terminál biometrika 
3.3  AUTENTIZAČNÍ TERMINÁL 
Autentizační terminál je prvkem autentizačního systému, který slouží ke sběru dokazovacích 
faktorů při prokazování identity uživatele. Informace, které jsou zařízením pořízeny, jsou 
předávány autentizátoru, který částí systému správy přístupu. Součástí systému pro správu 
přístupu je ovladač, který přímo komunikuje s připojeným zařízením. Touto cestou se autentizační 
informace dostanou až k autentizátoru. Tento postup platí v případě lokální autentizace, to 
znamená, že využitý autentizátor je na stejném uživatelském terminálu jako ovladač zařízení.  
V souvislosti s řešením dizertační práce byly navrženy a realizovány dvě verze autentizačního 
terminálu, jejichž účelem bylo ověření základních principů, které jsou v práci uvedeny. Jedná se 
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zejména o způsob vyhodnocení časově-prostorové informace a její bezpečný přenos mezi 
autentizačním terminálem a autentizátorem. 
První verze autentizačního terminálu využívá jako zdroje časově-prostorové informace 
přijímače GPS a transceiveru bezdrátové komunikační platformy IQRF. Na této verzi 
autentizačního terminálu byly implementovány dvě autentizační časově-prostorové autentizační 
techniky.   
První implementovaná autentizační technika předpokládá využití jako zdroje prostorové 
informace systému GNSS. Na základě provedené rešerše, byl jako perspektivní označen americký 
systém GPS a jeho evropská a pokročilá alternativa Galileo. Systém, který je navržen pro tuto 
autentizační techniku nevyužívá kromě systému GNSS přídavných entit, které by sloužili pro 
určení časově-prostorové informace.  
Druhá implementovaná autentizační technika využívá bezdrátové komunikace v pásmu ISM 
(Industrial, Scientific and Medical). V autentizačním terminálu je využito platformy IQRF. 
3.4 AUTONOMNÍ TECHNIKA VYUŽÍVAJÍCÍ SATELITNÍHO 
NAVIGAČNÍHO SYSTÉMU 
Základní autentizační časově-prostorovou technikou, která byla v realizovaném terminálu 
programově implementována je autonomní technika využívající satelitního navigačního systému. 
Pro určení polohy prostřednictvím jednoho z dostupných systému GNSS bylo využito přijímače 
LEA-5H. Jedná se o 32kanálový přijímač GPS/GALILEO s čipem Sirf III Star. Modul přijímače 
komunikuje prostřednictvím sériových komunikačních rozhraní UART, USB nebo IIC (Inter 
Integrated Circuit). Data jsou přenášena pomocí znakového komunikačního protokolu, který je 
definován standardem NMEA 0183. Jediným využívaným rámcem tohoto standardu je rámec 
$GPRMC. Ten obsahuje kromě jiného informaci o aktuální poloze a čase UTC (Universal Time 
Coordinated). Pro kompletnost a možnost dalšího rozšíření prochází celý rámec autentizačním 
řetězcem až k autentizátoru, kde je informace vyhodnocena.  
Pro správu časově-prostorové informace jsou v uživatelském profilu na straně autentizátoru 
definovány polygony a časové intervaly, které určují jejich aktivní dobu. Pokud uživatel předloží 
časově-prostorovou informaci, která splňuje časovou i prostorovou podmínku, je časově-
prostorový dokazovací faktor vyhodnocen pozitivně. Nejdříve je vyhodnocena časová podmínka. 
Autentizátor vyhodnotí časovou informaci ve vztahu ke všem časovým intervalům, které jsou 
definovány pro polygony v daném uživatelském profilu. Pro všechny, pro které platí, že čas 
v dokazovacím faktoru se nachází uvnitř intervalu je dále vyhodnocena prostorová podmínka 
(časová podmínka je splněna). Autentizátor vyhodnotí vzájemný vztah předložené prostorové 
informace a polygonů, které jsou definovány pro daný uživatelský profil. Pro všechny polygony, 
pro které platí, že předložená prostorová informace (bod) se nachází uvnitř je splněna i prostorová 
podmínka. Ke každému polygonu jsou definovány také uživatelská práva. Pokud časově-
prostorová informace splňuje obě podmínky pro více polygonů, jsou uživateli přidělena nejvyšší 
práva z výběru.   
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3.5 STACIONÁRNÍ AKTIVNÍ INFRASTRUKTURA 
Základní případ užití pro autentizační techniku využívající aktivní infrastrukturu je budova 
nějaké organizace. Zde je instalována síť bezdrátový komunikačních modulů (kontrolních bodů), 
jejichž poloha je určena, nemění se a je známá autentizátoru. Autentizační terminál prokazuje svoji 
polohu na základě schopnosti komunikovat s jedním nebo více z kontrolních bodů. Níže navržený 
systém byl publikován v [17] 
Klíčovými entitami systému aktivní infrastruktury jsou kontrolní body, které zprostředkovávají 
autentizačním terminálům časově-prostorovou informaci. Uživatel může být prostřednictvím 
autentizačního terminálu autentizován pouze z prostoru, který je pokryt signálem kontrolního 
bodu. Uživatel prokazuje svoji polohu na základě schopnosti komunikovat s kontrolním bodem. Je 
nutné, aby mezi kontrolním bodem a autentizátorem byl navázán zabezpečený informační kanál. 
V praxi je to zajištěno pomocí symetrického kryptografického systému AES (Advantage 
Encryption System), kdy autentizátor zná šifrovací klíč kontrolního bodu. 
 Při zařazení nového kontrolního bodu do systému musí dojít k zaslání šifrovacího klíče 
kontrolního bodu do autentizátoru. Tento proces zajišťuje administrátor systému.  
Hlavním úkolem kontrolního bodu je vystavit potvrzení autentizačnímu terminálu, které 
prokazuje, že terminál je schopen s ním komunikovat, tedy že se nachází v jeho blízkosti. 
Navržený kontrolní bod se skládá z mikrokontroléru PIC24F128GA010 a komunikačního modulu 
IQRF TR-52BA. Mikrokontrolér obsahuje modul reálného času a kalendáře, který je využíván 
jako zdroj časové informace. Každý kontrolní bod má svůj identifikátor a šifrovací klíč. Kontrolní 
bod byl testován s využitím vývojové sady Explorer 16 od společnosti Microchip [18].  
 
4  ZÁVĚR 
V práci jsem se zabýval možností využití časově-prostorové informace v procesu autentizace. 
Kromě konvenčních typů prověřovaných faktorů zařazujeme dále do procesu autentizace také 
informaci o poloze uživatele v čase. Navrhl jsem novou metodiku pro získání a vyhodnocování 
autentizačních dat. Navržená metodika využívá principů fuzzy logiky, což umožňuje věrnější a 
reálnější popis důvěryhodnosti předložených dokazovacích faktorů. Výslednou metodiku je možné 
aplikovat na obecný autentizační systém a podrobně tak interpretovat chování systému a jeho 
předpokládanou bezpečnost. Navržená metodika umožňuje zohlednit vlivy, které mají dopad na 
kvalitu a bezpečnost předkládaného dokazovacího faktoru. Metodika dále umožňuje 
zakomponovat využití odvozených dokazovacích faktorů. Tím může být například rychlost 
pohybu uživatele odvozená z periodických informací o poloze a čase. 
V práci jsem dále poukázal na vhodné spojení časově-prostorové informace s biometrikou 
uživatele. Toto spojení umožňuje prověřit kde se uživatel v době autentizace nachází. Ověření této 
informace může být užitečné pro různá odvětví informačních technologíí. V úvodní části této 
práce je zmíněna možná aplikace v informačních systémech zdravotnických organizací, kde by 
například lékař neměl zacházet s citlivými údaji pacienta mimo prostory nemocnice. Další možné 
využití nabízí bankovní sektor nebo odvětví obrany.  
V  dizertační práci jsou dvě nově navržené mikroeletronické autentizační techniky, které 
využívají časově-prostorové informace uživatele. Stávající řešení, která již byla dříve publikována, 
se dělí v zásadě na dvě základní skupiny, podle způsobu prověření časově-prostorové informace 
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uživatele. Jedna skupina využívá k určení polohy některéhoho ze systémů GNSS. Druhá skupina 
předpokládá pro určení polohy využití bezdrátových komunikačních technologií. Řešení práce 
obsahuje dvě nově navržené mikroelektronické časově-prostorové autentizační techniky, na 
kterých byly ověřeny základní postupy pro zacházení s časově-prostorovou informací uživatele. 
Autentizační technika uvedená v kapitole 3.4 využívá k prověření časově-prostorové infromace 
autentizačního terminálu s integrovaným přijímačem GPS. Získaná časově-prostorová informace 
je zašifrována klíčem zařízení a předána k autentizaci a autorizaci serveru. Druhá navržená 
mikroelektronická časově-prostorová autentizační technika využívá pro prověření polohy uživatele 
prokázání jeho blízkosti ke známému bodu. To je realizováno tzv. kontrolním bodem, který 
představuje vysílač bezdrátové komunikační technologie IQRF. Kotrolní bod předá uživateli 
zprávu, která je podepsána jeho klíčem. Zpráva je dále zašifrována klíčem autentizačního zařízení. 
Pro ověření správnosti návrhu všech dílčích cílů práce jsem navrhl a realizoval ve dvou verzích 
mikroelektronický autentizační terminál. Obě verze umožňují prověření možnosti využití časově-
prostorové informace uživatele v procesu autentizace.  
Poslední kapitola dokumentuje test druhé verze mikroeletronického autentizačního terminálu. 
Test prověřil praktickou použitelnost navržené metodiky na vybraných mikroeletronických 
modulech. Pro test byly vybrány moduly GSM a WLAN. Výsledek dokazuje, že navržené tehniky 
společně s metodikou jsou obecně použitelné. Při konkrétní aplikaci je ovšem třeba zohlednit 
místní podmínky jako je dostatečný počet sítí WLAN, pokrytí signálem GSM. 
Cíle práce stanovené v kapitole 2  byly splněny. V konečném výsledku práce dokazuje 
použitelnost časově-prostorové informace v procesu autentizace a ukazuje možné řešení s využitím 
mikroeletronických modulů, které jsou v práci navrženy. V souvistlosti se stále intenzivnějším 
rozšiřováním mobilních zařízení bude informace o poloze uživatele v čase získávat na významu a 
pro přístupové systémy bude zásadní. Použití fuzzy logiky umožnilo kvalitativně nové řešení 
autentizace. Základní myšlenky využití fuzzy logiky v procesu autentizace byly prezentovány na 
mezinárodní konferenci The Tenth International Conference on Systems ICONS 2015 ve Valencii 
[19], kde příspěvek získal ocenění Best Paper Award. 
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Abstract 
This dissertation work focusses on using information about the location of the user during the 
authentication process on computer networks. With the growth of mobile computer devices over 
the last two decades the physical location of users is becoming one of the main issues for access 
management. This work researches existing solutions which are divided in to two groups related to 
the source of location information (SATNAV systems for example GPS and based on 
communication with active infrastructure  such as GSM,  Wi-Fi). This work shows the 
methodology for evaluating authentication data which use the principle of fuzzy logic. In 
comparison with binary logic it is possible to evaluate authentication data accurately. As a result of 
the authentication process the information is of a  higher value, which can be taken into account 
when setting the levels of user privileges. An important aspect of working with location 
information is that the user is located in the same place and from where they are asking for access 
to the system. Solving this question could be linking user biometrics for example finger prints. 
This principle is used in two types of microelectronic authentication terminals which were 
developed in conjunction with this work. The first type of terminal uses a SATNAV receiver and 
an ISM wireless communication module as a source of location information. On the first type of 
authentication terminal newly developed authentication techniques were tested. The users 
biometrics are checked by finger print sensor with embedded processes. In the second type 
authentication terminal a Wi-Fi and GSM module were added for location purposes. In the 
conclusion of this dissertation the testing methodology of the data authorization and evaluation 
process of the second type of microelectronic authentication terminal is shown. This confirms the 
practicality of the suggested methodology and the time-space information in the authentication 
process.
  
 
